RIDVAN NAFiZ EDGUER ORTAOKULU
REHBERLIK SERViSI BULTENI

SIBER(TEKNOLOJIK ) ZORBALIK

Sevgili Ogrenciler, zorbalik ¢ogu zaman saldirganlik, siddet ve istismar kavramlari ile beraber
kullanilir. Farkli bigimlerde kendini gdsteren siddet olgusu, giiniimiizde karsimiza ¢ikiyor. Ozellikle
siber(teknolojik) zorbaligin en birincil hedefi maalesef gengler ve ¢ocuklardir. Giicliiden giicsiize
dogru ezici bir akis olan zorbalik, gliniimiiziin bu yeni ortaminda da teknolojiye uyum sagladi.
Zorbalik artik ekranlara tasindi. Ustelik giiniimiiz zorbasi, ekranin arkasinda gizlendigi igin kendini
gercekte oldugundan daha giiglii hisseder. Karsisindakine verdigi zarar1 da goremez. Oysa verdigi
zarar ¢ok fazladir.

Siber (Teknolojik) zorbalik, gesitli teknolojik geregler kullanarak her tiirlii teknolojik ortamda
sesli, sozlii ve/ veya goriintii kullanarak birey veya birey gruplayinca karsi tarafin yani hedefin,
kisilik hak ve 6zgitirliiklerini sinirlamaya yonelik sistematik saldiri, taciz gibi davranislar biitiintidiir.
Teknolojik zorbalik da siddet kiifiirlii ve saldirgan bir dille gerceklesir, istenmeyen mesajlarla kisiler
rahatsiz edilir. iftira ve dedikodu, sdylentiler ¢ikarilir. Baska bir kisi gibi davranilip kendilerini
saklayabilirler. Baskasmin &zel bilgilerini, sirlarin1 izni olmadan agiga cikarip yayabilirler. Ozel
bilgilerini calabilirler. Korku ya da tehdit igeren yazi, goriintii kullanabilir e posta, cep telefonu,
Whatsapp, Snapchat mesajlar1 gonderebilirler. Kiginin izni olmadan goriintii, video ¢ekip bunlari
yayinlayabilirler. Web sitesi, sosyal medya sayfasi olusturarak hedefi yipratmaya yonelik
paylagimlar yapabilirler. Sifrelerini ele gegirebilir, web sitelerini hackleyebilirler.

Teknolojiyi ¢ok iyi kullanan zorba aslinda kendisiyle barisik olmayan, mutlu olmayan,
saldirgan davranislar sergileyebilen giivensiz, gii¢siiz kisilerdir. Ekranin arkasina gegtiginde kontrol
onlara ge¢mistir ama gercek yasamda son derece silik, adeta goriinmez ve kendi yasamlari {izerinde
elde edemedikleri kontrolii bagkalari iizerinde kurmaya calisan zorbalardir. Zorbalar genelde
yalnizdir. Bu noktada, teknoloji onlarin en yakin arkadagidir.

Sosyal medya ortamlar1 veya sirketler kendi giivenlik politikalarint agiklamiglar ve
kullanicilarin1 uyarmislardir. Kullanict hesabi olustururken bu gilivenlik uyarilarindan da haberdar
olmak gerekir.

Sizler neler yapabilirsiniz? Ozellikle de zorbaliktan korunmak igin hangi énemli adimlar:
atabilirsiniz?

Her seyin, her an paylasildig: bir ortamdasiniz. Bu nedenle elinizden geleni yapmalisiniz. Once
1yi bir insan 1yi bir kullanict olmalisiniz. Bir sosyal medya platformunda hesap agmadan 6nce
giivenlik bilgilerini dikkatlice okuyun. Sadece okumakla kalmayip uygulayin. Kullandiginiz
cihazlarin viriis programlar1 olmasma dikkat edin. Zaman zaman gelen bilgisayar ve program
giincellemelerini yapin. Sectiginiz ya da olusturdugunuz sifreler tahmin edilebilir ve basit olmasin.
Genellikle kiiciik harf, biiytik harf, sayilar ve noktalama isaretlerinin de kullanildig1 karmagik bir
sifre olusturun. Bu sifre size 6zel oldugundan baskalarinin bilmesine gerek yoktur ve en yakin
arkadasiniz bile bilmesin. Sifreniz arkadaslik bagmin bir simgesi degildir. Sifreler “6zel” dir ve
“0zelin” de paylasilmas1 uygun olmaz. Tanimadiginiz kisilerle arkadas olmayin; kimlik bilgilerinizi,
adresinizi, okul ve telefon bilgilerinizi ve sifrelerinizi kesinlikle paylasmaym. Sizler i¢in i¢inde
bulundugunuz gelisim dénemi 6zelligi olarak goriiniir olmak 6énemli ama zorbalar bunu bildiginden
bu ozelliginizi kullanabilirler. Tanimadiginiz kisilerle ¢evrim i¢i oyun oynarken sohbet veya
arkadaslik davetlerini kabul etmeyin. “ Peki, ama insanlarla nasil tanigacagiz?” diyebilirsiniz bir
bakima dogru bu sodylediginiz. Fakat dikkatli olmakta yarar var. Ciinkii zorbaliga maruz



kalabilirsiniz. Kimden nasil zarar gelecegini bilemeyebilirsiniz. Sosyal medya ortamlarinda
dolandiricilar olabilecegini her zaman aklinizda bulundurun hediye kazandiniz mesajlarina giivenip
kisisel bilgilerinizi onlarla paylasmaktan uzak durup her zaman dikkatli olun. Ailenizle birlikte
goriisiip onlarla birlikte karar verip giivenlik programlarini kullanabilirsiniz.

Teknolojik zorbalarla karsilastiginiz da muhakkak yetiskinlerden bilgi ve destek alin onlara bu
durumu bildirin. Teknolojiyi bagkalarina zarar vermek i¢in kullanmayin. Zorbaliga taraf olmayin;
alay etmek zorbayr desteklemek gibi eylemlerden uzak durun. Bagkalarinin bilgisayarda yaptigi
calismalari izinsiz kullanmayin onlar1 karistirmayin. Fikir ve telif haklarina saygili olup bedelini
O0demediginiz yazilimi kullanmaym. Ulastiginiz bilgilerin dogru oldugundan emin olun ve
kullandiginiz kaynaklar1 belirtin. Odevlerinizi yaparken mutlaka kaynak belirtin ve kullandiginiz
web sitesinin giivenirligini kontrol edin. Fotograflariniz1 paylasirken, daha sonra bu fotograflari
goriip mutlu olup olmayacaginizi diisiiniin. Paylasacaginiz fotograflarda arkadaslariniz da varsa
veya onlari etiketleyecekseniz mutlaka izin alin. Mesaj gonderirken yazdiktan sonra, gondermeden
once mesaji1 okuyun. Kullandiginiz dile dikkat edin. (yazistiginiz kisinin kim oldugunu diisiiniip,
arkadasiniz m1 bir biiyligiinliz mi gibi). Gruplara iiyeyseniz grup konusu disinda mesaj
gondermeyin. Gelen mesaji baskalarina yonlendirmeden once kimden geldigine ve dogruluguna
bakin. Dijital gorgii kurallarini arastirip 6grenin ve kullanin.

Sevgili dgrenciler bu biilten Internet Sir Tutmaz kitabindan yararlanilarak hazirlanmustir.



